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SMSTorrent Vision
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Problematik

SMS/SCCM

Die aktuellen Versionen von Microsoft System Management Server (SMS) 2003 und Microsoft
Configuration Manager (SCCM) 2007 verwenden fir die Softwareverteilung immer eine Client-Server
Infrastruktur. D.h. Der Client bezieht sein Software-Pakete immer von einem ,,zentralen® Server.

Mit SCCM2007 wurde eine zusatzliche Funktion eigefiihrt, bei der Windows Clients als Software-
Verteil Server definiert werden kénnen (Branch Distribution Point). Dieser Client muss jedoch immer
laufen und kann daher als Server betrachtet werden. Ausserdem unterliegt er den Einschrankungen
von Windows XP/Vista, welche z.B. die Anzahl Verbindungen zu anderen Clients limitiert.

Kleine Standorte missten somit einen eigenen Server (SMS Distribution Point) besitzen, damit die
Software Pakete nicht tiber einen langsamen WAN Link verteilt werden mssen.

Abbildung1
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Generell

Die Problematik mit Datenaustausch Uber langsame Links ist im Internet allgegenwartig. Aus diesem
Grund wurden sogenannte Peer2Peer Filesharing Protokolle entwickelt. In einem Peer-to-Peer-Netz
sind alle Computer gleichberechtigt und kdnnen sowohl Daten herunterladen als auch Daten
anbieten.

BitTorrent ist genau so ein File-Sharing Protokoll, bei dem die Clients Daten empfangen und auch
wieder weitergeben kdnnen.

Zitat aus Wikipedia: <http://de.wikipedia.org/wiki/BitTorrent> zu BitTorrent:

Im Vergleich zum herkdmmlichen Herunterladen einer Datei mittels HTTP oder FTP werden bei der
BitTorrent-Technik die (ansonsten ungenutzten) Upload-Kapazitdten der Downloader mitgenutzt,
auch wenn sie die Datei erst unvollstandig heruntergeladen haben. Dateien werden also nicht nur
von einem Server verteilt, sondern auch vom Nutzer zum Nutzer (Peer-to-Peer). Der Server wird
dabei weniger belastet und der Anbieter spart Kosten. Insgesamt ist die Downloadlast nicht geringer,
sie wird lediglich auf die einzelnen Nutzer verlagert. Bei populadren Dateien verhindert diese Technik
das Zusammenbrechen des Netzes infolge des Uberschreitens der Kapazitatsgrenzen des Anbieters.

BitTorrent besteht aus zwei Teilen: Dem Server-Programm, genannt Tracker (engl. "track" =
verfolgen) und dem Client, der auf dem PC des Anwenders als Gegenstelle fungiert. Der Tracker
verwaltet Informationen zu einer oder mehreren Dateien. Der herunterladende Client erfahrt vom
Tracker, wer sonst noch die Datei herunterladt und verteilt. Sobald ein Client ein Segment (engl.
"chunk") der Datei erhalten und die Prifsumme verifiziert hat, meldet er dies dem Tracker und kann
dieses Dateistlick nun schon an die anderen Clients weitergeben. Die Masse der Clients, die am
gleichen Torrent interessiert sind, nennt man Schwarm. Clients, die im Besitz des kompletten Inhalts
des Torrents sind, und somit nichts von anderen Clients herunterladen, sondern lediglich Daten

verteil en, nennt man Seeder (deutsch , Saer
Besitz einiger Teile des Torrents sind, und sowohl Daten verteilen als auch beziehen, nennt man

Peers (deutsch ,Ebenbirtige“). Clients, di
Leecher (deutsch ,Blutegel, Bl ut sauger “, h

Um eine Datei herunterladen zu kdnnen, bendtigt der Client eine Torrent-Datei
(Dateinamenserweiterung .torrent oder .tor). In dieser befindet sich die IP-Adresse (bzw. deren Host)
des Trackers sowie Dateiname, GroRe und Prifsummen der herunterzuladenden Datei. Eine Torrent-
Datei kann auch Informationen liber mehrere Dateien beinhalten. Torrent-Dateien sind wenige
Kilobytes groRR und werden Ublicherweise auf der Website des Anbieters zum Herunterladen
bereitgestellt. Loscht der Anbieter den Torrent aus dem Tracker oder geht der Kontakt zum Tracker
verloren, kdnnen die Clients keinen neuen Kontakt zu anderen Clients mehr aufbauen, der Austausch
zwischen schon bekannten Clients kann aber fortgefiihrt werden. Um trotzdem die Kontaktaufnahme
zu anderen Clients zu ermoglichen, wird in neueren Clients zusatzlich der trackerlose Betrieb
verwendet.

Im Gegensatz zu anderen bekannten File-Sharing-Systemen werden nicht beliebige Dateien aus den
Bestdanden der Teilnehmer ausgetauscht. Vielmehr verteilt jeder Schwarm nur die Dateien, welche
der Autor der Torrent-Datei explizit zum Herunterladen vorgesehen hat. Auch der Betreiber des
Trackers bestimmt selbst, welche Downloads von diesem verwaltet werden sollen. Die einzelnen
Tracker stehen nicht in Verbindung zueinander, es existiert daher kein gemeinsames Netz. Jede
Tracker-Datei erschafft somit ihr eigenes temporares Netz aus beteiligten Clients. Anbieter kdnnen
sich so von fremden, méglicherweise illegalen Inhalten leichter distanzieren.
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http://de.wikipedia.org/wiki/BitTorrent
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Somit kann ein BitTorrent Netzwerk folgendermassen dargestellt werden:

Tracker®,

Abbildung?2

Vision

Die Vision hinter SMSTorrent ist, SMS/SCCM so zu erweitern, dass die BitTorrent Technologie
verwendet werden kann, um Software-Pakete via Peer2Peer zu verteilen um so die Anzahl SMS
Distribution Point Server zu reduzieren und Netzwerklinks zu entlasten.

SMS steuert wie gewohnt die Zuweisung der Pakete auf die jeweiligen Clients, schliesslich sollen ja
nicht alle Pakete auf alle Clients verteilt werden. Der Tracker verhindert das unkontrollierte
verbreiten ausserhalb der Erreichbarkeit des Trackers. Ausserdem garantiert er, dass der Paket-Inhalt
nicht modifiziert wurde und so fehlerhafte Pakete verteilt werden.
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SMS bietet die Moglichkeit Hierarchien zu bilden, diese kénnen verwendet werden um grosse Netze

ein einzelne Segmente einzuteilen (idealerweise geographische Standorte):
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Diese Struktur verhindert den Datenaustausch via Peer2Peer mit Clients aus anderen SMS Sites.

Umsetzung

BitTorrent Technologie
BitTorrent ist eine verbreitetes Filesharing Protokoll fiir das es etliche Client-Losungen gibt.

MonoTorrent

MonoTorrent (auch bekannt als BitSharp <http://www.mono-project.com/BitSharp>) ist eine
BitTorrent Funktions-Bibliothek fiir .NET und Mono (die Opens-Source variante vom Microsoft .NET
Framework). Es liefert den Grundelement fiir einen Tracker, Client und TorrentCreator (fir die
Erstellung von .torrent Files).

MonoTorrent ist copyright by ,,Gregor Burger und Alan McGovern® und unterliegt der MIT/X11
Lizenz (siehe: < http://de.wikipedia.org/wiki/MIT_License>).

Die MIT/X11 ist kompatibel mit der GNU GPL Lizenz, welcher SMSTorrent unterliegt. Somit kann
SMSTorrent zusammen mit der MonoTorrent Funktionsbibliothek beliebig eingesetzt werden.

Wenn immer moglich verwendet SMSTorrent die original MonoTorrent Library ( Source code:
<http://anonsvn.mono-project.com/viewcvs/trunk/bitsharp> ).

SMS/SCCM Integration
Folgende Dienste sind in SMSTorrent beihnaltet:

9 Torrent Creator Command Line Tool zum erstellen von torrents (z.B. von einem existierenden
SMS Distribution Point).

1 Tracker Service

9 Torrent Repository Web Page (Erlaubt es dem P2PWrapper fehlende .torrent Dateien zu
downloaden)

9  P2PClient Service (Service, der auf allen P2P Clients instaliert werden muss)

1 P2PWrapper.exe (Schnittstelle von SMS Client zum SMS P2P Client)

Der Tracker und der Client-Service sind so aufgebaut, dass diese unabhéngig von SMS/SCCM
funktionieren.

Lediglich der P2PWrapper verbindet den P2PClient Service mit SMS. Der P2PWrapper muss im SMS
Program vor den eigentlichen Befehl gesetzt werden (z.B. ,msiexec.exe /i office.msi* wird zu
~P2PWrapper.exe msiexec.exe /i office.msi”). Im SMS Advertisement kann anschliessend definiert
werden, ob der download wie bekannt mit http/BITS vom Server gestartet wird, oder tber die Option
»Run from Distribution Point“, welches neu den download via Peer2Peer initialisiert. So ist es z.B.
moglich dass Clients mit lokalem SMS DP das Paket via BITS downloaden und anschliessend via
Peer2Peer an entfernte Clients anbieten kénnen. ,,Branch® Clients jedoch immer den download via
P2P starten.


http://www.mono-project.com/BitSharp
http://de.wikipedia.org/wiki/MIT_License
http://anonsvn.mono-project.com/viewcvs/trunk/bitsharp
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Wird das Advertisement auf dem Client gestartet und das Paket ist nicht oder unvollstandig
vorhanden, beendet sich der P2PWrapper mit einem ,retry“ Exit code. Der SMS Service startet nun

alle 10min. (Default) und prift ob das Paket komplett ist.

Zu beachten ist ausserdem, dass nur Pakete weitergegeben (seeded) werden, die mit dem
P2PWrapper gestartet wurden.

Paket Cleanup

SMSTorrent speichert die Pakete nicht im SMS-Cache Verzeichnis um Konflikte bei der Ausfiihrung zu
vermeiden. Damit der SMSTorrent Chache nicht ins unermessliche wachst, werden torrents und das
dazugehorige Software-Paket nach einer definierbaren Zeit entfernt.
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Wird eine Softwarezuweisung via SMS entfernt, muss ein komplettes Software-Paket mind. 3 Tage
verteilen (seeden) bevor das torrent und der Cache gel6scht werden.



